Основи безпеки в Інтернеті для підлітків 15 — 18 років

Для підлітків є розповсюдженим той факт, що інколи вони переживають періоди низької самооцінки, шукають підтримки від своїх друзів та менше бажають виправдовувати очікування своїх батьків. Старші підлітки мають потребу ототожнювати себе з якоюсь групою, та бажають незалежності, й вони схильні порівнювати цінності своєї сім'ї та своїх товаришів. У старшому підлітковому віці діти є більш зрілими та готові взаємодіяти зі світом на інтелектуальному рівні. Загалом підлітки відкриті новим ідеям, але їм бракує життєвого досвіду для того, щоб оцінювати себе. Важливо, щоб батьки продовжували відігравати активну роль у контролі використання дітьми Internet.

Що роблять в онлайні підлітки

Підлітки завантажують музику, використовують обмін миттєвими повідомленнями(EN), електронну пошту та грають в онлайнові ігри. Вони активно використовують пошукові сервери для знаходження інформації в Internet. Більшість підлітків відвідувала чат-кімнати(EN), і багато з них брали участь у дорослих або приватних чатах. Хлопці в цьому віці скоріше за все виходять за межі, шукаючи грубий гумор, насильство, азартні ігри та відверті сайти для дорослих. Дівчата, скоріш за все, схильні до розмов в онлайні й більш піддані сексуальним домаганням.

Підказки з безпеки

Ось кілька підказок з безпеки, які вам слід взяти до уваги, коли ви даєте рекомендації з використання онлайну підліткам:

· Створіть список Правил користування Internet вдома за участю ваших дітей. Туди ви маєте включити типи сайтів з необмеженим доступом, години користування Internet та рекомендації зі спілкування з іншими в онлайні, включаючи чат-кімнати.

· Тримайте комп'ютери з Internet-з'єднанням у відкритій зоні, поза межами кімнати вашої дитини.

· Поговоріть зі своїми дітьми про їхніх онлайнових друзів та те, чим вони займаються так, як ви б говорили про будь-яких інших друзів або заняття. Це включає розмови з вашими дітьми про список миттєвих повідомлень і про те, щоб вони не спілкувалися з незнайомцями.

· Вивчіть інструменти для фільтрування Internet (такі як Батьківський контроль в Windows Vista) як один із додаткових — але не замінюючих — методів батьківського контролю.

· Знайте, які чат-кімнати та дошки повідомлень вони відвідують та з ким розмовляють.

· Рекомендуйте їм використовувати контрольовані чат-кімнати, та наполягайте на тому, щоб вони залишалися в публічних зонах чат-кімнат.

· Наполягайте на тому, щоб ваші діти ніколи не погоджувалися зустрічатися зі своїм онлайновим другом.

· Навчіть своїх дітей ніколи не давати про себе інформацію по електронній пошті, в чат-кімнатах, дошках оголошень, реєстраційних формах і персональних профілях, а також при участі в онлайнових конкурса.

· Навчіть своїх дітей не завантажувати програми, музику або файли без вашого дозволу. Спільний доступ до файлів, отримання текстів та картинок з Інтернету може порушувати закони про авторські права.

· Скажіть своїй дитині розповідати вам про те, що або хто в онлайні примушує її почувати себе незручно або налякано. Будьте спокійними та нагадайте своїм дітям, що у них не виникне проблем, якщо вони про щось вам повідомлять. (Важливо, щоб ваша дитина не думала, що її позбавлять привілеї користуватися комп'ютером). Прочитайте більше про те, як діяти з онлайновими хижаками та кібер-хуліганами.

· Поговоріть із своїми дітьми про онлайнову порнографію та направте їх на позитивні сайти про здоров'я та сексуальність.

· Допоможіть дітям захиститися від спаму (EN). Скажіть їм не давати свої адреса електронної пошти, не відповідати на "сміттєву" пошту та використовувати фільтри електронної пошти.

· Знайте, які сайти відвідують ваші діти. Перевірте, щоб вони не відвідували сайти з агресивним змістом, або самі не розміщали персональну інформацію та фотографії.

· Навчіть своїх дітей відповідальному та етичному поводженню в онлайні. Вони не повинні використовувати Internet для розповсюдження пліток, хуліганити або загрожувати іншим.

· Переконайтеся, що ваші діти-підлітки консультуються з вами, перш ніж проводити в онлайні якісь фінансові операції, включаючи замовлення, купівлю або продаж.

· Обговоріть онлайнові азартні ігри та їхні потенційні ризики зі своїми дітьми-підлітками. Нагадайте їм, що їхні азартні розваги в онлайні є незаконними.
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